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Zápis ze 6. setkání pracovní skupiny  - ICT 

Setkání s odborníkem na bezpečnost dětí na internetu 

Místní akční plán II. ORP Otrokovice, 
reg. č. CZ.02.3.68/0.0/0.0/17_047/0008582. 

 
 
 

Dne: 27. 11. 2019 
Zúčastnění: viz prezenční listina 
Příloha: PP prezentace, prezenční listina 
 

 Mgr. Hana Zvoničková přivítala všechny přítomné, představila členy týmu MAP II 
ORP Otrokovice.  Srdečně přivítala výborného pana lektora Ing. Jiřího Kučíka. Předala 
slovo panu lektorovi dnešního semináře. 

 Ing. Jiří Kučík poděkoval za pozvání na ZŠ ve Žlutavách a účastníkům semináře za 
příchod a projevený zájem o problematiku. 

 

 Agenda 
- Proč je IT bezpečnost důležitá  
- Pigitální desatero pro rodiče  
- IT hygiena jak na bezpečnost  
- Další informační zdroje 

 

 Online svět je džungle: 
- Online svět je úplně stejně rizikový jako reálný svět  
- Sociální sítě jsou jen nástroje na vydělávání peněz  
- Každý máme svůj inzertní profil 

 

 Rizika online života: 
- Ochrana dat není celosvětově vyžadována legislativou 
-  Únik dat vede ke krádeži online identity 
-  Kyberšikana 
-  Kyberstalking  
- Kybergrooming 

 

 Principy bezpečnosti: 
- Pravidla bezpečného chování  
- Technická prostředky  
- (Ne)důvěra 

 

 Cena za bezpečnost: 
- Bezpečnost není zadarmo 
- Nejlevnější je co nejdříve se v bezpečnosti vzdělat  
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- Nejdražší je být pasivní 
  

 Digitální desatero pro rodiče: 
Rodiče byly seznámeni s desaterem. Důležitostí učit dítě žít bezpečně v digitální síti. Pan 
lektor byl velmi otevřený, workshop byl doplněný vlastními zkušenostmi. Připomenutí jak je 
důležité, aby umělo žít bezpečně ne jen dítě ale i rodiče v digitálním světě. Často jsou špatné 
návyky odkoukány od rodičů. Následné popsání praktického postupu při zjištění kyberšikany. 
Jak je důležité, aby se dítě svěřilo s tímto problémem, naopak co dělat pro to abychom měli 
jistotu, že je dítě v bezpečí i když rodiče nemají tak otevřený (přátelský vztah) s dítětem. 
Seznam digitálního desatera pro rodiče, byl natištěn a každému účastníkovi předán již na 
začátku workshopu. Na dokumentu byly poznamenány internetové odkazy, kde je uložena 
prezentace pana lektora pro možné pozdější využití. 
 

 IT hybiena 
- Zabezpení IT zařízení -  ručně zamykat displej nepoužívaného zařízení , šifrovat 

úložiště dat v zařízení pravidelně aktualizovat  
- Seriozní aplikace  -  jsou součástí mobilu od jeho výrobce všechny ostatní jsou 

rizikové kradou data  
- Rizikové mobilní aplikace - jsou ty zdarma pro Android, především ty, které potřebují 

zpřístupnit nějaká data z mobilu 
- Zabezpečení dat  - neukládat zbytečné data ke kontaktům, neukládat geolokační 

metadata do fotografií, nemít trvale zapnutá bezdrátová sdílení, bezpečně prohlížet 
web…  

- Bezpečný web  - nepoužívat nezabezpečené web servery jen ty s adresou https://… , 
používat anonymní režim prohlížení webu, mazat cookies  

- Veřejná WIFI - před připojením nikam nezadávat žádné osobní údaje, používat 
šifrovanou VPN bezpečně prohlížet  

- Osobní data na soc. síti  - pokud možno žádné neuvádět pokud to není možné, tak si 
je vymyslet (jméno, věk), žádné fotografie obsahující obličeje  

-  Zabezpečení hesel - čím delší, tím bezpečnější, pokud není generované, tak 
vytvořené mnemotechnicky pravidelně měnit (po 1-2 letech nebo po úniku)  

- Bezpečné uložení hesel   
 

Jak zabezpečit bezpečnost dítěte podle věku. Seznámení rodičů s nejčastějšími problémy dítěte v síti, 
od počátku kdy dítě jako malé dostane první mobil, tablet, pc až po pubertální vývoj dítěte.  
Seznámení s důležitostí vysvětlit dítěti jak správně používat web a proč. Zjistit co na internetu děti 
hledají, co je zajímá. Dávat dítěti čas trávený na internetu za odměnu, aby netrávilo čas pouze síti. 

 
Diskuze k jednotlivým bodům semináře s praktickými příklady a hledáním možností řešení 
Diskuze je vedena velmi otevřeně jak ze strany lektora tak i rodičů. Probírají se praktické 
problémy rodičů a jejich dětí. Lektor poděkoval za pozornost a ukončil workshop. Učitelé 
mohou tyto informace a letáček s desaterem šířit mezi kolegy, rodiče na svých školách. 
 
Dobrovolská poděkovala za skutečně otevřeně sdělené názory přítomných. Ty ukázaly na 
často obtížné situace. Velké poděkování výbornému panu lektorovi Ing. Jiřímu Kučíkovi za 
úžasný, obohacující prezentaci. 
Zapsala: Bc. Veronika Dobrovolská 


