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procC je IT bezpecnost dulezita
digitalni desatero pro rodice
IT hygiena

jak na bezpecnost

dalsi informacni zdroje



PROC TADY JSME?



MAME STRACH O SVE DETI...



ONLINE SVET JE DZUNGLE

online svet je uplneé stejné rizikovy jako realny svet
socialni sité jsou jen nastroje na vydéelavani penéez

kazdy mame svuj inzertni profil




RIZIKA ONLINE ZIVOTA

ochrana dat neni celosvetove vyzadovana legislativou
unik dat vede ke kradezi online identity

kybersikana

kyberstalking

kybergrooming



TYKA SE TO | RODICU?

haveibeenpwned.com


http://haveibeenpwned.com

ONLINE BEZPECNOST
SE TYKA KAZDEHO!



PRINCIPY BEZPECNOSTI

pravidla bezpecneho chovani
technicka prostredky

(ne)duveéra



CENA ZA BEZPECNOST

bezpecnost neni zadarmo

N\ nu

nejdrazsi je byt pasivni
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DIGITALNI DESATERO
PRO RODICE



UcCime se zit v digitalnim svété

.,)‘;’((. Dite v siti

flowee.cz/ditevsiti

manual pro rodiCe a ucitele

Pfedmluva MUDr. Jan Hnizdil

DITE V SITI

Manual pro rodice a uéitele,
ktefi chtéji rozumét digitalnimu svétu
mladé generace

Daniel Docekal, Jan Miiller, Anastazie Harris, Lubo$ Heger a kol.
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Mlada fronta
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https://www.flowee.cz/ditevsiti

PRAVIDLO 1

nenechat déti v siti bez dozoru

jinak skonci jako obéti predatoru
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PRAVIDLO 2

pochopit pritazlivost sité pro deti

zakaz sité nic neresi
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PRAVIDLO 3

omezit cas deéti straveny na siti
omezeni je individualni

technické prekazky je pro dite vyzva obejit
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PRAVIDLO 4

mit rad viastni déeti

online svét je svudny
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PRAVIDLO 5

ucit deti rozpoznavat nebezpeci na siti
ucit = vedet, rozumet

rodiC si musi aktivne rozsirovat obzory
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PRAVIDLO 6

ucit deti byt i bez sité
vest je k fyzické aktivite

vést je ke cCteni klasickych knih
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PRAVIDLO 7

nespolehat se jen na skolstvi

provérovat si ¢innost krouzku s online naplni
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PRAVIDLO 8

nenechat deéti usinat na siti

syndrom FOMO
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https://www.flowee.cz/ditevsiti/zdravi/6279-zirate-moc-casto-do-mobilu-deset-tipu-jak-se-dostat-z-fomo-do-jomo

PRAVIDLO 9

nenechat deéti zbytecne ozarovat

zari vsechno, co je bezdratove
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PRAVIDLO 10

ucit deti spravné se chovat na siti

doporucovat jim seriozni zdroje informaci a zprav

nutit je dodrzovat IT hygienu a netiketu
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https://cs.wikipedia.org/wiki/Netiketa

IT HYGIENA



1. ZABEZPECENI IT ZARIZENI

rucné zamykat displej nepouzivaného zarizeni
sifrovat ulozisté dat v zarizeni
pravidelné aktualizovat sw

pouzivat pouze sw ze seridznich zdroju
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1.1 SERIOZNI APLIKACE

jsou soucasti mobilu od jeho vyrobce

vsechny ostatni jsou rizikove
kradou data (kontakty, zpravy, hesla, biometrie)
smiruji (zvuk, video, poloha)

Google Play (Android) vs. App Store (Apple i0S)
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1.2 RIZIKOVE MOBILNI APLIKACE

predevsim ty zdarma pro Android

predevsim ty, které potrebuiji zpristupnit néjaka data z mobilu
veskera zabava (hry, uprava fotografii)

“obycejné” aplikace (svitilna, kalkulacka, lupa)

fitness aplikace (pocitadla kroku a kalorii)

fake antivirus sw
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2. ZABEZPECENI DAT

neukladat zbytecné data ke kontaktum

neukladat geolokacni metadata do fotografii (EXIF)

nemit trvale zapnuta bezdratova sdileni (Bluetooth, AirDrop)
bezpecneé prohlizet web

bezpecneé pouzivat verejnou WiFi

osobni udaje nepatri na socialni sité
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2.1 BEZPECNY WEB

nepouzivat nezabezpecené web servery

jen ty s adresou https://...
pouzivat anonymni rezim prohlizeni webu
mazat cookies

nebyt souc¢asné prihlasSen na socialni sité
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2.2 VEREJNA WIFI

pred pripojenim nikam nezadavat zadne osobni udaje
pouzivat sifrovanou VPN

bezpecné prohlizet web
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2.3 0SOBNI UDAJE A SOC. SITE

pokud mozno zadné neuvadet
pokud to neni mozne, tak si je vymyslet (jmeno, vek)
zadne fotografie obsahujici obliceje (vlastni i cizi)

zadné fotky vlastnich deéti v nelichotivych situacich
(sharenting)

neidentifikovat obliceje ve fotografiich (vlastnich i cizich)
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3. ZABEZPECENI HESEL

AL 4 4

pokud neni generovane, tak vytvorené mnemotechnicky
pravidelné meénit (po 1-2 letech nebo po uniku)
nepouzivat opakovane

mit v kazdém systému jiné

bezpecné ulozené
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3.1 ULOZENI HESEL

hlava (vlastni)
zapecetena obalka v trezoru (vlastnim)
spravce hesel

aplikace: LastPass, KeePas, 1Password

webovy prohlizec: Firefox, Chrome
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3.2 POUZIVANI HESEL

nikomu nesdelovat
vzdy zmeénit, pokud mi ho nekdo sdéli (a je moje)
opatrnost pri zadavani do systemu

kamery

otisky na displeji telefonu
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3.3 VICEFAKTOROVE OVERENI

pro pristup do systému nestaci jen znat uzivatelske heslo
je treba jeste navic

neco mit (Cip, SMS s jednorazovym kodem)

nekym byt (biometricky udaj, napr. otisk prstu)

nekde byt (geolokacni udaj, napr. aktualni poloha)

2 faktory = 2FA = napr. ovéreni heslem a jednorazovym kodem
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JAK NA BEZPECNOST
(PODLE VEKU DITETE)



y

DITE SKOLKOU POVINNE

chce tablet a na ném pasivné konzumovat video (YouTube)
zasadne spolu s rodicem
vyuzivat max. 1 hod. denné

pokud chce hrat hry, tak jediné rozvijejici predstavivost a
jiné mentalni dovednosti (Minecraft)

pokud potrebuje néjaky ucet, tak k nemu nesmi znat heslo
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ZABEZPECENI YOUTUBE

vyzkousejte YouTube Kids
vytvarejte vlastni playlisty

preferujte pouzivani na chytré TV (neni moznost prokliku
na jiny obsah)
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SKOLAK (1. STUPEN ZS)

zacne se dozadovat mobilu

nesmi mit moznost si sam instalovat aplikace
zacne se dozadovat uctu na socialni siti

nesmi znat heslo k uctu

sledujte ho, budte prateli

striktni zakaz je kontraproduktivni, sledujte Cas vyuziti
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SKOLAK (1. STUPEN ZS)

zacne aktivhé komunikovat (chat)

zacne si budovat svoji digitalni stopu

ucte ho neduvérovat cizim lidem online
nikomu nic online nerikat pres chat

zadosti o pratelstvi ovérovat osobnim kontaktem
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SKOLAK (1. STUPEN ZS)

objevuje hry

vypnéte mu na mobilu vsechny notifikace
vznikaji zavislosti (FOMO)

ucte ho IT hygiené

objevuje se kybersikana
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y 4

SOCIALNI SITE

neni to jen Facebook

Instagram (= Facebook)

WhatsUp (= Facebook)
Messenger (= Facebook)

YouTube

Snapchat

TikTok
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ZABEZPECENI FACEBOOKU

2FA prihlaseni
zabezpecit mobil, na kterém Facebook bézi

A4 44

pfi pouzivani se dusledné ridit pravidly pro osobni udaje na
socialnich sitich

zapnout schvalovani prispévku, kde vas nékdo oznaci
mit pouze overené pratele (osobné, telefonicky)

skryt seznam pratel pred uplné vSemi
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ZABEZPECENI TIKTOKU

nastavit ucet jako soukromy (jinak bude naprosto verejny)
nastavit, ze komentovat mohou pouze pratelé

nastavit omezeny rezim (dité neuvidi nevhodny obsah na
jinych uctech)

vypnout moznost stahovani videa

43



SLEDOVANI VYUZITI SITE

Android: Google Family Link
Apple/iOS: Screen Time
krome mereni Casu umoznuje i blokovat vyuziti

neni uplnée spolehlivé, blokaci Ize obejit
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BLOKOVANI VYUZITI SITE

nastaveni domaciho routeru pro pripojeni do internetu
informace v manualu nebo u prodejce

“oteviraci” hodiny v konkrétni dny v tydnu

|ze | na konkreétni zarizeni (MAC adresa mobilu)

alternativou je chytra zasuvka (prednastavené vyp/
zapnuti) pro domaci router
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KYBERSIKANA

zverejnovani nevhodnych fotek, sireni pomluv a vysmivani

prunik do ciziho uc¢tu a tam zverejnéni dehonestujiciho
obsahu

nereagovat smerem k utocnikovi (ani jako rodic!)

sveérit se (rodic¢, ucitel, linka nebo schranka duveéry)

hlasit policii
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KYBERZLOCINY A POLICIE

kazdy operator a provozovatel obsahové sluzby v CR ma zakonnou
povinnost uchovavat reten¢ni data po dobu 6 mésicu

retencni data = zaznam o datové komunikaci

na PCR ma smysl hlasit kazdy kyberzlodin co nejdrive
na PCR nejsou pfili§ v obraze (€est vyjimkam!)
ve krajskych méstech tomu obvykle rozumi

pokud pripad chteji odlozit, dozadujte se jeho prezkoumani “vyse”
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PUBERTAK (2. STUPEN ZS)

ma pravo na soukromi
IT hygiena vC. spravného pouzivani hesel
aktivne sledujte, koho diteé sleduje (influenceri)
vysvetlujte mu, proc je neékdo nevhodny

objevuje se kybergrooming
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KYBERGROOMING

psychicka manipulace v online svéte
cilem utoku je nejcC. ziskani fotek obéti se sex. obsahem
utocnik je vzdy schovan za ukradenou identitou
holky oslovuji “normalni chlapci”
kluky oslovuji homosexualove vydavajici se za vyzyvavé holky

pokud mozno nereagovat
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STREDOSKOLAK

zacne se dozadovat moznosti placeni platebni kartou
socialni sité budou formovat jeho emoce
pod tvrdou palbou reklamy (na nakupovani)

objevuje se sexting
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ZABEZPECENI PLATEBNI KARTY

vyhrazena karta pouze pro online transakce

svazana s vyhrazenym bankovnim ucétem

s nastavenym nizkym limitem na vSechny transakce

bezpecné ulozena v trezoru (tzn. neni v penézence)

51



MLADY DOSPELY

na socialni siti bude pod tvrdou palbou politické reklamy
doporucujte mu seriozni zdroje informaci

ucte ho overovat fakta

objevuje se kyberstalking

internetové seznamky
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DALSI INFORMACNI ZDROJE



DOKUMENTY A E-LEARNING

Dité v siti

Rodina v siti

@365tipu

RiSe za monitorem (pro predskolni déti)
Digitalni stopa

NUKIB vzdélavaci programy

02 Chytra skola

Kraje pro bezpecny internet
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https://www.flowee.cz/ditevsiti
https://www.rodicevitani.cz/rubrika/trendy-ve-vzdelavani/rodina-v-siti/
https://365tipu.cz
http://www.risezamonitorem.cz
https://moodle.nic.cz/mod/page/view.php?id=345
https://www.nukib.cz/cs/vzdelavani/galerie-vzdelavacich-materialu/#rozcestnik-pro-rodice
https://www.o2chytraskola.cz
https://www.kpbi.cz/

NAUCNA VIDEA

Jak na internet

Nebojte se internetu
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https://www.jaknainternet.cz
https://www.nebojteseinternetu.cz
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DEKUJI ZA POZORNOST



